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Einflihrung

Ubersicht

Viel Geld und Nerven kosten Anwendern ausspionierte PINs, gehackte E-Mail- oder
Benutzerkonten. Die Hauptursache dabei ist, dass mit Zugangsdaten entweder
einfach zu gedankenlos umgegangen wird oder entsprechende Passworter zu einfach
gewahlt werden.

Natirlich sind solche Verhaltensweisen verstandlich, denn wer kann sich schon
wirklich sicherere Kennworter merken, also beispielsweise einen kryptischen Zei-
chensalat, der zwar jedem Angriff eines Hackers Stand halt aber extrem abstrakt auf
den Betrachter wirkt.

Hier kann Ihnen Password Guard v4 jetzt seine unschatzbaren Dienste anbieten:
Endlich kénnen Sie wirklich sichere Kennworter generieren, anwenden, verwalten,
pflegen und auch vor Hackern geschitzt aufbewahren und durch die entsprechende
Autorisation jeder Zeit immer wieder ganz einfach abrufen.

Zusétzlich bietet lhnen Password Guard v4 folgende niitzliche Funktionen, die das
Leistungsspektrum abrunden:

. Kennwortgenerator zum Generieren von individuellen Passwortern

. Kennwortanalyse zur Uberpriifung der Qualitat von Passwortern

. Lizenzverwaltung fiir erworbene Softwarelizenzen und Product Keys

. Datenshredder zum sicheren und unwiderruflichen Léschen von Dateien
. Express Cleaner zum schnellen Bereinigen sensibler Systemdaten

. Automatische Erstellung von Sicherheitskopien von Programmdaten

Eine wichtige Neuerung in dieser Programmversion sind die verbesserten und mehr
personalisierbaren Sicherheitsfunktionen, die jeder Zeit sicherstellen, dass diese
Kennwortverwaltung allen Angriffsversuchen von auRen Stand hélt. Das hier gebote-
ne Sicherheitsnetz ist einzigartig und in seiner Komplexitat all umfassend.



Sicherheitsmerkmale

Password Guard v4 weist eine Vielzahl von Sicherheitsfunktionen auf, die lhre sensib-
len Daten effektiv vor unbefugtem Zugriff schiitzen und Sie als Anwender hilfreich
unterstitzen.

Als primare Sicherheitsfunktionen waren hierbei zu nennen:

. Blowfish 448 bit-Datenverschliisselung

. Brute Force-Schutz fiir alle Autorisationsdialoge

. Proaktiver Schutz vor schadlicher Software

. Warnung vor Prozessen mit Zwischenablagezugriff

Als sekundare Sicherheitsfunktionen waren zu nennen:

. Verschliisselte Datenbanken und Transferdateien
. Schutz des Masterpasswortes vor externem Zugriff
. Verschlisselter Speicher fiir Programmoptionen

. Laufzeitverschlisselung fir sensible Daten

Folgende Funktionen runden das Sicherheitspaket ab:

. Uberpriifung von sensiblem Zwischenablageinhalt
. Meldung fehlgeschlagener Autorisationsversuche
. Optionales Gultigkeitsdatum fiir Zugangsdaten

. Protokollierung von Systemereignissen

Als Anwender werden Sie zusatzlich durch folgende Funktionen unterstutzt:

. Automatisches SchlieBen gedffneter Kennwortlisten
. Kennwortgenerator mit statistischer Streuung

. Kennwortanalysefunktion flr sichere Kennworter

. Hinweis auf unsichere Zugangsdaten

Die Anzeige des Systemprotokolls, in dem alle relevanten Ereignisse und Aktionen

aufgefiihrt werden, erreichen Sie Ubrigens iber den Menupunkt ,,Optionen in den
Sicherheitseinstellungen und den dort verfiigbaren Link ,,Systemprotokoll anzeigen”.
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Hinweise zum Systemschutz

Wahrend Ihrer Arbeit mit Password Guard kann es vorkommen, dass Ihnen der
integrierte Systemschutz Warnmeldungen oder Fragen zur Legitimation von ausge-
flhrten Prozessen stellt. Priifen Sie bei jeder Warnmeldung bzw. der zu erfolgenden
Autorisation genau, ob Sie dem Herausgeber des betroffenen Programmes vertrauen
oder ob der Systemschutz ggf. sogar ein unerwiinschtes schadliches Programm auf
lhrem Computer entdeckt hat.

Bei jeder Systemschutz-Benachrichtigung haben Sie zum Zwecke der Prifung die
Moglichkeit, den Speicherort und den Eigenschaftsdialog des betroffenen Program-
mes zu betrachten. Der Link ,Welche Gefahren bestehen hier?” erlautert lhnen
zudem immer genau, um welche potentielle Gefahr es sich handelt, die dem betrof-
fenen Programm zuzuordnen waére.

Wenn Sie einen Prozess bzw. Programm autorisiert haben, wird fir dieses Programm
keine weitere Warnmeldung mehr eingeblendet. Programme, die liber ein extremes
Bedrohungspotenzial fiir sensible Daten verfigen, kdnnen aus Sicherheitsgriinden
nicht autorisiert werden; solche Programme werden automatisch beendet, um die
verarbeiteten Kennwortdaten vor unbefugtem Zugriff zu schutzen.
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Installation

12

Starten Sie lhren Computer und legen Sie die Password Guard-Programm-
CD-ROM in das Laufwerk ein. Wenn Sie das Programm als Download er-
worben haben, fahren Sie bitte mit Schritt 5 fort.

Flr den Fall, dass die automatische Benachrichtigung beim Wechsel akti-
viert ist, wird die Installationsroutine kurze Zeit nach Einlegen der CD oh-
ne weitere Anwenderinterventionen gestartet.

Sollte die Installations-Routine nicht selbststidndig gestartet sein, 6ffnen
Sie bitte das Arbeitsplatz-Verzeichnis auf Ihrem Desktop durch einen
Doppelklick und markieren Sie im daraufhin erscheinenden Fenster das
Laufwerk, in dem die Password Guard-CD-ROM eingelegt worden ist.
Doppelklicken Sie anschlieBend auf das markierte CD-ROM-Laufwerk-
symbol.

Starten Sie die Installation mit einem Doppelklick auf die Datei setup.exe
Nach Abschluss der Installation rufen Sie ,Password Guard“ aus dem
Startmen aus auf, um das Programm zu starten.
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Kennworter verwalten

Kennwortlisten anlegen

Nach der Installation des Programmes sind, wenn Sie nicht schon bereits die Vorgan-
gerversion auf lhrem Computer genutzt haben, noch keine giiltigen Kennwortlisten
vorhanden bzw. abrufbar. Wenn Sie im Meni eine der Kennwortlisten aufrufen
(,Meine Kennworter”, ,Geschéftlich” oder ,Gemeinsame Kennworter”), gelangen Sie
automatisch zum Assistenten zum Anlegen einer Kennwortliste. Hier geben Sie dann
lhr Masterpasswort und einen Kennworthinweis als Gedankenstltze ein, um die
entsprechende Kennwortliste zu erstellen.

Unterstiitzt werden Sie dabei von der Moglichkeit, den Kennwortgenerator zur
Erstellung zu verwenden sowie eingeblendeten Informationen, die das von lhnen
verwendete Masterpasswort bewerten, also konkret seine Qualitdt und eventuell
vorhandene Schwachstellen.

lhre Kennwortdaten werden von Password Guard in einer verschlisselten und ext-
rem sicheren Datenbank gespeichert. Der zu Grunde liegende Verschlisselungsalgo-
rithmus ist dabei der 448bit starke Blowfish-Algorithmus und verwendet als Haupt-
schlussel Ihr Kennwortlisten-Masterpasswort.

Das Kennwortlisten-Masterpasswort ist lhr einziger Schlissel zu den gespeicherten
Daten einer Kennwortliste. Der Vorteil des Masterpasswort-Verfahrens ist, dass Sie
sich in Zukunft nur noch ein einziges Kennwort merken mussen, egal wie viele Kenn-
worter Sie zu verwalten haben. Mit dem Masterpasswort lhrer Kennwortliste haben
Sie Zugriff auf alle mit Password Guard gespeicherten Kennworter. Auch dient das
Masterpasswort gleichzeitig als Autorisation beim Ausfillen von Anmeldeinformatio-
nen auf Webseiten.

Aus diesem Grund sollten Sie

. lhr Masterpasswort nicht zu einfach wahlen, um durch simples Erraten
des Kennwortes den Zugang zu lhren Daten zu ermdoglichen

. lhr Masterpasswort nie vergessen, da Sie ansonsten nie wieder Zugriff auf
die gespeicherten Kennwortdaten erhalten konnen
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Ein sicheres Kennwort sollte fiir einen Angreifer nur eine zuféllige Zeichenfolge sein.
Die folgenden Kriterien sollten Sie bei der Wahl Ihres Masterpasswortes beachten:

Waihlen Sie ein langes Kennwort. Jedes Zeichen, das Sie lhrem Kennwort hinzufiigen,
erhoht den Schutz um ein Vielfaches. lhr Kennwort sollte mindestens 8 Zeichen
enthalten, 14 oder mehr sind ideal.

Kombinieren Sie Buchstaben, Ziffern und Symbole. Je mehr verschiedene Zeichenar-
ten Ihr Kennwort enthélt, desto schwerer ist es zu erraten. Weitere wichtige Beson-
derheiten:

Je weniger verschiedene Zeichenarten lhr Kennwort enthilt, desto langer muss es
sein. Ein Kennwort mit 15 Zeichen, das nur aus willkiirlich ausgewdhlten Buchstaben
und Ziffern besteht, ist 33.000 Mal sicherer als ein Kennwort, das 8 Zeichen der
gesamten Tastatur enthéalt. Wenn Sie kein Kennwort mit Symbolen erstellen kénnen,
missen Sie ein erheblich langeres Kennwort wahlen, um denselben Schutz zu erzie-
len. Ein ideales Kennwort ist lang und besteht aus verschiedenen Symbolen.

Nutzen Sie die gesamte Tastatur und nicht nur die am haufigsten verwendeten
Zeichen. Symbole, die Sie durch Driicken der Umschalttaste und Eingeben einer Zahl
erstellen kdnnen, werden haufig in Kennwortern verwendet. Ihr Kennwort ist siche-
rer, wenn Sie aus allen Symbolen der Tastatur wahlen.

Verwenden Sie Woérter und Satze, die Sie sich leicht merken kdnnen, fiir andere
jedoch nur schwer zu erraten sind. Am einfachsten konnen Sie sich Ihre Kennworter
und Kennsdtze merken, indem Sie sie notieren. Im Gegensatz zur weit verbreiteten
Meinung spricht nichts dagegen, Kennworter zu notieren. Sie missen jedoch ausrei-
chend geschitzt werden, damit sie sicher und effektiv bleiben.

Wahlen Sie auf jeden Fall kein Kennwort, bei dem auch die Gefahr besteht, dass Sie
es vergessen und sich somit eine eigene Falle stellen, die Ihnen letzten Endes den
Zugriff auf lhre eigenen Daten verwehrt.

Achten Sie bei der Eingabe von Kennwortern auch stets darauf, dass lhnen niemand
Uber die Schulter schaut und so Ihr Kennwort erfahrt. Wenn Sie die Bildschirmtasta-
tur zur Eingabe Ihres Masterpasswortes verwenden, bedenken Sie, dass jede unmit-
telbar in der Ndhe lhres Monitors befindliche Person lhre Eingabe noch deutlicher
verfolgen kann, als bei der Eingabe durch die Computertastatur.
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Kennwortlisten zum Bearbeiten 6ffnen

Wihlen Sie zum Offnen einer Kennwortliste die gewiinschte Liste im Startmenii des
Programms aus, also entweder ,Meine Kennworter”, ,Geschaftlich” oder ,,Gemein-
same Kennworter”. Anschliefend gelangen Sie zur Eingabe des Masterpasswortes.
Wenn dieses Passwort korrekt eingegeben wurde, gelangen Sie zur Listenansicht der
angeforderten Kennwortliste.

Zur Eingabe des Masterpasswortes konnen Sie eine Bildschirmtastatur verwenden,
die sich auch an einigen anderen Stellen im Programm verwenden ldsst. Die Bild-
schirmtastatur rufen Sie Gber den entsprechenden Link am unteren Fensterrand auf.
Die Bildschirmtastatur funktioniert wie lhre Computertastatur: Klicken Sie einfach
mit der Maus auf die gewiinschten Buchstaben oder verwenden Sie die entspre-
chenden Umschalttasten zum Andern der Tastaturbelegung. Durch Anklicken der
Eingabetaste schlieBen Sie lhre Eingabe ab.

Listeneintrage hinzufiigen

Nach der erfolgten Autorisation zum Offnen einer Kennwortliste gelangen Sie sofort
in die entsprechende Listenansicht. Am unteren Fensterrand finden Sie den Link
,Neuer Eintrag”, der Sie zur Eingabe der Daten eines Listeneintrages fihrt.

Mit Password Guard kénnen Sie hier dann folgende Daten zu einem Kennworteintrag
speichern und bearbeiten:

Kategorie: Zuerst wahlen Sie aus, in welche Kategorie dieser Eintrag fallt. Dies er-
moglicht zum Einen das Verwalten von Kennwértern in verschiedenen Rubriken und
zum Anderen werden die Beschriftungen und somit die Funktion entsprechender
Eingabefelder sinngemaR angepasst.

Bezeichnung: Hier geben Sie einen Namen fir den Eintrag ein, der das leichte
Wiederauffinden ermdoglicht.

URL fiir Login: Hier geben Sie die Internetadresse der verbundenen Webseite ein, auf
der ein Anmeldedialog zur Eingabe von Zugangsdaten vorhanden ist. Wenn Sie
spater diese Webseite besuchen, und die entsprechende Programmoption zum
Ausfillen von Zugangsdaten auf Webseiten aktiviert ist, konnen Sie nach Autorisati-
on durch lhr Masterpasswort die Zugangsdaten (Benutzername und Kennwort)
bequem eintragen lassen.
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Benutzername: Hier geben Sie den Benutzernamen der Zugangskennung ein.

Kennwort: Hier geben Sie das Kennwort der Zugangskennung ein. Die Sterneskala
unten verrat lhnen immer, wie stark dieses Passwort gegen Angriffe von Hackern ist.
Die Schaltflache ,Einblenden” aktiviert die Anzeige des Passwortes im Klartext. Beim
Klicken auf die Schaltflache ,Extras” rufen Sie ein Menu mit speziellen Funktionen
auf. Dieses Meni enthdlt je nach Status folgende Funktionen:

. Sichereres Kennwort generieren

. Benutzername generieren

. Kennwortgenerator verwenden

. Kennwortqualitdt analysieren

. Browseradresse als URL einfiigen
. Symbol und Formularsteuerung

. Benutzerdefinierte Felder

. TAN-Listenverwaltung

. Zugangsdaten-Anderungsassistent

Notizen: Hier knnen Sie weitere Daten zu diesem Eintrag eingeben, in der Kategorie
»E-Mail“ beispielsweise die Daten der E-Mailserver.

Anlagen: Uber die Schaltfliche , Anlagen” kénnen Sie beliebige Dateien als Anhang zu
einem Listeneintrag hinzuftgen.

Optionen: Hier kdnnen Sie ein Ablaufdatum fiur die Zugangsdaten speichern und
konfigurieren, ob eine Verknupfung im Favoritenmeni von Password Guard ange-
zeigt wird sowie, ob der Text im Notizfeld nach erfolgtem Login auf einer Webseite
als Memo-Fenster eingeblendet werden soll. Dies kann hilfreich sein, wenn die
aufgerufene Website beispielweise weitere Autorisationen erfordert und Sie diese
Angaben im Notizfeld eingegeben haben und in solchen Fallen zusatzlich bendotigen.

Den Eintrag speichern Sie durch Klicken auf den Link ,Eintrag speichern” am unteren
Fensterrand. Wenn Sie die Escape-Taste driicken oder den Pfeil links oben anklicken,
werden lhre Eingaben nicht gespeichert und Sie gelangen wieder umgehend zurtick
zur Listenansicht.

Durch Anklicken des Links ,Eintrag l6schen” kénnen Sie den aktuell angezeigten

Eintrag I6schen. Alternativ konnen Sie in der Listenansicht auch diesen Eintrag selek-
tieren und dann die Entfernen-Taste driicken.
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Wenn Sie die Programmoption , Geoffnete Kennwortlisten im Leerlauf automatisch
schlieBen” aktiviert haben, finden Sie rechts unten im Eingabedialog ein Stecknadel-
symbol, mit dem Sie das automatische SchlieBen der gerade bearbeiteten Liste
temporar deaktivieren kdnnen und so verhindern, dass bei eventuell ldngeren Bear-
beitungszeiten der Eingabedialog automatisch geschlossen wird und Daten verloren
gehen wirden.

Symbol und Formularsteuerung

Die Symbolauswahl und Formularsteuerung fir einen Listeneintrag rufen Sie Gber die
Schaltflache ,Extras“ neben dem Eingabefeld fiir das Kennwort auf.

Hier kénnen Sie das Listensymbol fiir einen Eintrag anpassen und vorgeben, ob beim
Besuch der im Adressfeld (Login-URL) angegebenen Webseite im Browser die Auto-
matik zum Ausfillen der Zugangsdaten eingeblendet werden soll oder der manuelle
Abruf vorbereitet werden soll, falls es beim automatischen Ausfiillen permanent zu
Problemen kommen sollte.

Der manuelle Abruf steht Ihnen dann jeweils ganz komfortabel zur Verfiigung: Wenn
Sie die entsprechende Webseite besuchen, dndert sich das Password Guard-Symbol
im Infobereich in einen blauen Pfeil. Zusatzlich wird ein Info-Fenster eingeblendet,
dass Sie darauf hinweist, dass Sie die Daten der Benutzeranmeldung manuell abrufen
und einfligen kénnen.

Sollte der Aufbau des Anmeldeformulars auf der zu diesem Kennwortlisteneintrag
gehorenden Webseite vom Standard abweichen, also das Eingabefeld fir das Benut-
zerkennwort nicht direkt nach dem Eingabefeld des Benutzernamens folgen, kénnen
Sie zusatzlich angeben, wie das Anmeldeformular genau aufgebaut ist und so die
automatische Ausfiillsequenz bequem anpassen.

Zum Abschluss bietet Ihnen der Dialog fur die Formularsteuerung noch die Option,
ob das Anmeldeformular stets nach dem Ausfiillen automatisch abgesendet werden
soll. Verlangt die entsprechende Webseite mehr Eingaben als nur den Benutzerna-
men und das Kennwort, konnen Sie so sicherstellen, dass nach dem automatischen
Einflgen dieser Daten noch die Gelegenheit fiir zusatzliche Eingaben besteht.

Die Optionen fir den Aufbau des Anmeldeformulars und das automatische Absenden

haben natiirlich keine Wirkung, wenn Sie die Anmeldedaten manuell einfligen. Diese
Optionen steuern jeweils nur den automatischen Ablauf.
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Listenansicht und Navigation

Am oberen Rand der Kennwortlistenansicht finden Sie die Kategorieauswahl. Wenn
Sie eine Kennwortliste gedffnet haben, ist noch keine Kategorie ausgewdhlt und alle
gespeicherten Listeneintrdge werden ungefiltert angezeigt und sind somit auch
schnell zu erreichen.

Wiinschen Sie eine Filterung von Eintragen einer bestimmten Kategorie, dann klicken
Sie auf den gewiinschten Kategorienamen in dieser Leiste. Durch erneutes Klicken,
wird diese Filterung wieder aufgehoben und alle Elemente werden angezeigt. Mit der
STRG-Taste und den Cursor-rechts/links-Tasten kénnen Sie durch die Kategorien
blattern.

Wenn Sie nach einem Listenelement suchen mochten, geben Sie den entsprechen-
den Suchbegriff in das Suchfeld rechts oben ein.

Zum Navigieren durch die Liste konnen Sie hier das Mausrad oder die Cursortasten
verwenden. Um einen Eintrag mit einem bestimmten Anfangsbuchstaben schnell zu
selektieren, tippen Sie einfach diesen Buchstaben ein. Selbstverstdndlich sind auch
die Bild aufwéarts/abwirts, Posl und Ende-Tasten verfligbar, um schnell innerhalb
einer Listenansicht navigieren zu kénnen.

Sind in einer Listenansicht mehr als 18 Elemente enthalten, weist Sie ein Pfeilsymbol
beim Einblenden kurz darauf hin, dass Sie durch Scrollen der Liste nach unten zu
weiteren Elementen gelangen kénnen.

Rechts unten finden Sie in der Listenansicht stets zur Information noch die Anzahl
der enthaltenen Eintrage.

Das jeweils selektierte Element einer Liste erkennen Sie durch die vergroRerte Dar-

stellung. Wenn Sie ein solches Element anklicken oder die Eingabetaste driicken,
gelangen Sie stets zum Eingabedialog fir den Datensatz dieses Eintrages.
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Kategorien verwalten

Um die Kategorien lhrer Kennwortliste zu erweitern oder individuell anzupassen,
klicken Sie bitte in der Kategorieauswahlleiste oben auf den kleinen Pfeil links. Hier
offnet sich ein Men, mit dem Sie schnell eine neue Kategorie erstellen kdnnen oder
alle Kategorien Ihrer Kennwortliste bearbeiten konnen.

Fir jede Kategorie kénnen Sie eine individuelle Bezeichnung, den Datentyp, eine
Beschreibung und ein Standard-Symbol festlegen.

Um Kategorien in der Kategorieauswahlleiste selbst umzusortieren, halten Sie bitte
die Umschalttaste gedriickt und ziehen Sie den entsprechenden Eintrag mit der Maus
an die gewlinschte neue Position.

Wenn Sie einen Listeneintrag in eine andere Kategorie einsortieren mochten, kénnen
Sie in der neuen Programmversion den entsprechend markierten Eintrag auf die
Kategorieauswahlleiste oben ziehen.

Masterpasswort dndern

Um das Masterpasswort einer Kennwortliste von Zeit zu Zeit dndern zu kénnen,
klicken Sie in der Listenansicht auf den entsprechenden Link unten am Fensterrand.
AnschlieBend geben Sie das aktuelle Kennwort zur Autorisation sowie das neue
Kennwort und den neuen Kennworthinweis ein.

Statusbericht

Password Guard bietet lhnen mit dem Statusbericht die Mdglichkeit, die gespeicher-
ten Kennwortdaten in Bezug auf die Sicherheit der Daten zu prifen. Den Statusbe-
richt fur eine Kennwortliste rufen Sie Giber den entsprechenden Link in der Kennwort-
listenansicht auf.

Die hier einsehbare Sicherheitsbewertung der einzelnen Listeneintrage gibt die
Kennwortstarke und eventuelle Sicherheitsrisiken tbersichtlich wieder.
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Kennwortliste drucken

Auf der Seite ,Statusbericht” finden Sie einen Link, mit dem Sie die aktuell get6ffnete
Kennwortliste auf einen Drucker ausgeben konnen. Bewahren Sie solche gedruckten
Listen unbedingt an einem sicheren Ort auf, um sich selbst vor Schaden durch Miss-
brauch dieser Daten zu bewahren.

Nicht mehr bendtigte oder veraltete Ausdrucke sollten Sie zudem stets gewissenhaft
vernichten, um keinen unbefugten Dritten ungewollt Auskunft Gber die dort offen-
barten Daten zu geben.

Datenaustausch

Um Daten zwischen verschiedenen Kennwortlisten auszutauschen, klicken Sie ein-
fach auf den Link ,Datenaustausch” in der Kennwortlistenansicht. Wahlen Sie dann
die entsprechende Aufgabe aus und geben Sie dann den damit verbundenen Datei-
namen und einen Transfercode an.

Klicken Sie anschlieRend auf die Schaltflache ,Transferelemente auswahlen”, um die
zu transferierenden Eintrdge auszuwdhlen und die Aufgabe abzuschlieRen.

GoMobile!

Um die Daten lhrer persénlichen Kennwortliste extern bzw. mobil nutzen zu kénnen,
rufen Sie die GoMobile!-Funktion in der Kennwortlistenansicht auf. Wahlen Sie dort
den zu verwendenden USB-Stick aus und starten Sie den Datentransfer. Nach Ab-
schluss der Dateniibertragung kénnen Sie mit dem USB-Stick die Automatikfunktio-
nen mobil nutzen und so bequem auf Ihre Kennwarter zugreifen.
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Anmeldedaten auf Webseiten einfiigen

Wenn Sie die Option zum Ausfillen von Zugangsdaten auf Webseiten aktiviert haben
und entsprechende Daten wie Internet-Adresse (URL), Benutzername und Kennwort
in lhrer Kennwortliste fiir diese Funktion hinterlegt sind, kdnnen Sie mit Password
Guard diese komfortable Funktion verwenden, um sich ganz einfach auf entspre-
chenden Webseiten, wie z. B. einem Online-Shop, der Homepage Ihres Online-
Bankings usw., anzumelden.

Wenn Sie eine Webseite besuchen, fiir die eine entsprechende Adresse (URL) in der
Kennwortliste gespeichert ist, blendet das Programm ein Fenster ein, in dem Sie
diesen Vorgang durch das entsprechende Masterpasswort autorisieren kdnnen.
Zusétzlich konnen Sie hier, wenn mehrere Eintrage auf diese Internetadresse verwei-
sen, die entsprechende Kennwortliste bzw. den zu verwendenden Kennworteintrag
auswahlen.

Nach erfolgter Autorisation durch das entsprechende Masterpasswort blendet das
Programm ein Info-Fenster ein, das Ihnen den nachsten Schritt erldutert: Zum auto-
matischen Einfligen der hinterlegten Zugangsdaten mussen Sie nur noch in das 1.
Eingabefeld auf der entsprechenden Webseite klicken, um das automatische Ausful-
len zu starten. Das Programm emuliert in diesem Falle lhre manuelle Eingabe und
sendet das entsprechende Zugangsdatenformular an den Webseitenserver, um den
Vorgang der Anmeldung auf dieser Website vorzunehmen.

Sie von hier aus auch die Funktion zum manuellen Einfligen der Daten starten. Kli-
cken Sie dafiir einfach auf den Link ,,Manuell einfligen®. AnschlieBend kénnen Sie die
URL (Internetadresse), Benutzername und Kennwort einfach per Drag&Drop oder
Uber die Zwischenablage in das als Ziel vorgesehene Eingabefeld einfligen.

Wenn Sie iberhaupt keine Automatikfunktion wiinschen, steht Ihnen in der neuen
Programmversion der schnelle Abruf Ihrer Kennwortdaten zur Verfigung. Betatigen
Sie hierfir die im Optionsdialog vorgegebene Tastenkombination (also z. B.
STRG+ALT+P), um den Dialog zum Abruf lhrer Kennwortdaten aufzurufen. Nach
erfolgter Legitimation durch |hr Masterpasswort kdnnen Sie von hier aus die Daten
per Drag&Drop oder Uber die Zwischenablage in das als Ziel vorgesehene Eingabefeld
einfligen.

Beachten Sie bitte, dass das Ziel von Drag&Drop-Operationen nur einzeilige und

dafiir vorgesehene Eingabefelder sein dirfen, da die ausgefiihrten Tastatursequen-
zen immer zuvor den dort enthaltenen Textpuffer leeren!
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Sicherheit von Kennwortern verbessern

Die folgende Anleitung beschreibt, wie Sie mit Password Guard v4 schwache und
somit unsichere Kennworter verbessern kénnen.

Rufen Sie zum Verbessern der Sicherheit lhrer Zugangsdaten als ersten Schritt den
Statusbericht der entsprechenden Kennwortliste auf. Priifen Sie dann in der Spalte
,Sicherheitsrisiken”, welche Ihre Zugangsdaten liber ein sehr schwaches Kennwort
verfiigen. Offnen Sie diese Listeneintrdge nacheinander zum Bearbeiten und rufen
Sie Uber die Schaltfliche ,Extras” den Befehl ,Zugangsdaten-Anderungsassistent”
auf. Folgen Sie den Anweisungen auf der Assistentenseite, um die Sicherheit der
Zugangsdaten zu erhéhen.
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Kennwortgenerator

Uber das Startmenii des Programmes sowie an diversen Stellen des Programmes
(Anlegen einer Kennwortliste, Andern des Masterpasswortes, Kennwortlisteneintrag
editieren) erreichen Sie einen separaten Kennwortgenerator, mit dem Sie schnell
und bequem sichere Kennworter erstellen lassen kénnen. Zur Auswahl stehen hier-
bei 3 mogliche Varianten:

. Sehr sicher und fiir die Speicherung im Programm vorgesehen
. Relativ einfach zu merken (dadurch aber eher unsicher)
. Benutzerdefinierte Anzahl Zeichen, Zeichenauswahl usw.

Durch Klicken auf die Schaltflache ,,Generieren” starten Sie den Vorgang. Im Eingabe-
feld erscheint dann das entsprechende Resultat. Sie kdnnen hier auch noch eigene
Variationen hinzufiigen, da das Eingabefeld entsprechende Eingaben zuldsst.

Durch Klicken auf die Schaltflache ,Kopieren” wird der Text mit dem generierten
Kennwort in die Zwischenablage kopiert und steht somit bei Einfligeoperationen an
beliebiger Stelle zur Verfugung.

Wenn der Kennwortgenerator Uber eine andere Seite im Programm aufgerufen

wurde, dann ist unter der Schaltfliche ,Generieren” jeweils eine Schaltfliche ,Uber-
nehmen” verfiigbar, die den Kennworttext in den aufrufenden Dialog tibertragt.
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Kennwortanalyse

Uber das Startmenii des Programmes erreichen Sie die Kennwortanalysefunktion.
Geben Sie im ersten Schritt das zu Gberpriifende Kennwort ein und klicken Sie dann
auf die Schaltflache ,Jetzt analysieren®. AnschlieRend werden die jeweils giiltigen
Indikatoren eingeblendet und Sie kénnen so genau entnehmen, welche Faktoren das
Uberpriifte Kennwort sicher oder unsicher machen.

Die Gesamtbewertung der gegebenen Kennwortqualitdt wird dann in der Bewer-
tungsskala sichtbar, die mit Werten von O bis 100 arbeitet. Eine volle Punktzahl
entspricht im Ubrigen 5 Sternen des an anderer Stelle im Programm verwendeten
Darstellungssystems. 80 Punkte wirden 4 Sternen, 60 Punkte wirden 3 Sternen
entsprechen usw.

Die Kennwortanalysefunktion, die Sie auch aus dem Bearbeitungsdialog eines Kenn-

worteintrages aufrufen konnen, erklart also stets genau, warum ein Zugangskenn-
wort z. B. als mangelhaft oder sehr gut bewertet wurde.
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Softwarelizenzen verwalten

Ubersicht

Immer mehr Computersoftware wird ausschlieflich liber das Internet vertrieben
oder der Bezug einer Lizenz als Download stellt die erste Wahl da, da die Vorteile
gegeniber dem Erwerb einer physischen Vertriebsform, also Packung mit CD und
gedrucktem Handbuch, Gberwiegen.

Ein Nebeneffekt ist aber meistens, dass so lizenzierte Software ungeniigend verwal-
tet oder entsprechende Lizenzschlissel zum Freischalten mit der Zeit verloren gehen.
Auch hier kann Ihnen Password Guard v4 seine hilfreichen Dienste anbieten. Sie
erhalten die Moglichkeit, Softwarelizenzen komfortabel zu verwalten, um

. dem Verlust von Lizenzinformationen (Product Key usw.) vorzubeugen

. Softwarelizenzen stets entsprechend dem Lizenzvertrag zu verwenden

. die Herkunftsquelle und andere Daten (Hersteller, Rechnungs-Nummer
usw.) immer schnell zur Hand zu haben

. zu dokumentieren, auf welchem Computer welcher Lizenzschliissel ver-
wendet wurde, um z. B. Probleme bei erneut zu erfolgender Software-
Produktaktivierungen zu umgehen

Die Lizenzverwaltung von Password Guard ist also eine zentrale Stelle, an der Sie alle
diese Informationen komfortabel verwalten kénnen und diese Daten nicht mehr
beispielsweise in lhrem E-Mail-Programm zusammensuchen miissen.

Bedenken Sie, dass der Verlust von lizenzbezogenen Daten (Product Key usw.) sich
immer als mehr oder weniger groRer finanzieller Schaden herausstellen kann, wenn
Sie ein Produkt, fur dass Sie die entsprechenden Lizenzkosten getragen haben, aus
diesem Grund nicht mehr verwenden kénnen und Sie auch keine Moglichkeit mehr
haben, die RechtmaRigkeit oder Bezugsquelle einer Softwarelizenz nachweisen zu
kénnen.
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Listeneintrage hinzufiigen

Nach dem Aufruf der Lizenzverwaltung im Startmeni gelangen Sie direkt in die
entsprechende Listenansicht. Am unteren Fensterrand finden Sie den Link ,Neuer
Eintrag”, der Sie zur Eingabe der Daten eines Listeneintrages fihrt.

Mit Password Guard kénnen Sie folgende Daten zu einer Softwarelizenz speichern
und bearbeiten:

Produktname: Hier geben Sie einen Namen fur den Eintrag ein, der das leichte
Wiederauffinden erméglicht.

Kategorie: Hier geben Sie eine Kategorie fir die Art der Software an, also z. B. AntiVi-
rus, Betriebssystem, Utility usw.

Lizenzschliissel: Hier geben Sie den Lizenzschliissel (Product Key, CD-Key 0.3.) ein,
den Sie mit dieser Softwarelizenz erworben haben und der Sie zur Nutzung dieses
Produktes berechtigt.

Lizenzform: Hier geben Sie an, ob es sich bei der Softwarelizenz um eine Einzelplatz-
lizenz oder um eine Mulitvolumenlizenz handelt. In der Regel sind erworbene Soft-
warelizenzen immer Einzelplatzlizenzen, dirfen also nur auf einem Computer instal-
liert und genutzt werden.

Installations-PC: Hier geben Sie den Namen des Computers an, auf dem Sie die
Software installiert haben. Diese Angabe hilft lhnen zu vermeiden, bei Einsatz von
mehreren Softwarelizenzen bei einer erneuten Installation und Software-
Produktaktivierung versehentlich einen falschen Lizenzschliissel zu verwenden, also
einen Product Key der bereits bei der Aktivierung auf einem anderen Computer
verwendet wurde. So stellen Sie sicher, dass Sie stets fiir ein und selben Rechner
auch den urspriinglichen Product Key verwenden.

Handler-Website: Hier geben Sie die Internet-Adresse des Handlers an, bei dem Sie
die Softwarelizenz erworben haben.

Rechnungs-Nr.: Hier geben Sie die Rechnungsnummer oder andere Referenzdaten
zur Bestellung der Softwarelizenz an.

Rechnungs-Datum: Hier geben Sie das Datum der Rechnung an.

Setup-Medium: Hier geben Sie an, auf welchem Medium Sie die Installationsdateien
erhalten haben: Als Download oder als beispielsweise CD-ROM.

32



Download-URL: Wenn Sie die Softwarelizenz als elektronischen Download lizenziert
haben, kénnen Sie hier die Adresse fiir den Download des Setup-Programms einge-
ben..

Hersteller-Website: Um Produktsupport oder andere Informationen direkt vom
Hersteller der Software zu erhalten, geben Sie hier die entsprechende Internetadres-
se an, um bei Bedarf die Website des Unternehmens bei Bedarf besuchen zu kénnen.

Notizen: Hier kénnen Sie zuséatzliche Informationen zu diesem Eintrag eingeben.

Anlagen: Uber die Schaltfliche ,Anlagen” kénnen Sie beliebige Dateien als Anhang zu
einem Listeneintrag hinzufligen, also z. B. eine Rechnung im PDF-Format.

Den Eintrag speichern Sie durch Klicken auf den Link ,Eintrag speichern” am unteren
Fensterrand. Wenn Sie die Escape-Taste driicken oder den Pfeil links oben anklicken,
werden |hre Eingaben nicht gespeichert und Sie gelangen wieder zuriick zur Listen-
ansicht.

Durch Anklicken des Links ,Eintrag l6schen” kénnen Sie den aktuell angezeigten
Eintrag I6schen. Alternativ konnen Sie in der Listenansicht auch diesen Eintrag selek-
tieren und dann die Entfernen-Taste driicken.

Listenansicht und Navigation

Am oberen Rand der Lizenzverwaltungsansicht finden Sie die Registerauswahl (Buch-
staben A-Z, 0-9). Wenn Sie die Lizenzverwaltung ge&ffnet haben, ist noch kein Regis-
ter ausgewahlt und alle Eintrage werden ungefiltert angezeigt und sind somit schnell
zu erreichen.

Wiinschen Sie eine Filterung von Eintragen eines bestimmten Registers, dann klicken
Sie auf den gewiinschten Kategorienamen in dieser Leiste. Durch erneutes Klicken,
wird diese Filterung wieder aufgehoben und alle Elemente angezeigt. Mit der STRG-
Taste und den Cursor-rechts/links-Tasten kdnnen Sie durch die Register blittern.

Wenn Sie nach einem Listenelement suchen mochten, geben Sie den entsprechen-
den Suchbegriff in das Suchfeld rechts oben ein.

Zum Navigieren durch die Liste konnen Sie hier das Mausrad oder die Cursortasten

verwenden. Um einen Eintrag mit einem bestimmten Anfangsbuchstaben schnell zu
selektieren, tippen Sie einfach diesen Buchstaben ein. Selbstverstdndlich sind auch
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die Bild aufwérts/abwiérts, Posl und Ende-Tasten verfligbar, um schnell innerhalb
einer Listenansicht navigieren zu kénnen.

Sind in einer Listenansicht mehr als 18 Elemente enthalten, weist Sie ein Pfeilsymbol
beim Einblenden kurz darauf hin, dass Sie durch Scrollen der Liste nach unten zu
weiteren Elementen gelangen kénnen.

Rechts unten finden Sie in der Listenansicht stets zur Information noch die Anzahl
der enthaltenen Eintrage.

Das jeweils selektierte Element einer Liste erkennen Sie durch die vergroRerte Dar-
stellung. Wenn Sie ein solches Element anklicken oder die Eingabetaste driicken,
gelangen Sie stets zum Eingabedialog fir den Datensatz dieses Eintrages.

Lizenzliste drucken

Unter der Listenansicht finden Sie einen Link, mit dem Sie die Lizenzverwaltungsliste
auf einen Drucker ausgeben kénnen. Bewahren Sie auch solche gedruckten Listen
unbedingt an einem sicheren Ort auf, um sich selbst vor Schaden durch Missbrauch
dieser Daten zu bewahren.

Nicht mehr bendétigte oder veraltete Ausdrucke sollten Sie gewissenhaft vernichten,

um keinen unbefugten Dritten ungewollt Auskunft Giber die dort abgedruckten Daten
zu geben.
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Express Cleaner

Eine weitere nitzliche Funktion von Password Guard ist der Express Cleaner, mit
dem Sie sensible Daten mit einem Klick bereinigen konnen. Zur Auswahl steht Ihnen
dabei die Bereinigung der folgenden Systemdaten:

. Dateien und Ordner im Papierkorb

. Men ,,Zuletzt verwendete Dokumente”

. Gespeicherte Suchvorgédnge (Windows Explorer)
. Temporadre Dateien

. Inhalt der Zwischenablage

Nutzer des Internet Explorers kdnnen mit dem Express Cleaner zusatzlich folgende
sensible Daten bereinigen lassen:

. Gespeicherte Cookies

. Tempordre Internetdateien

. Eintrége im Ordner ,Verlauf”

. (Manuell) eingegebene Internet-Adressen

. Standard-Speicherordner fir ,Ziel speichern unter“-Operationen

Den Express Cleaner kdnnen Sie zusatzlich jederzeit auch Giber das Kontextmeni des
Programms im Infobereich starten und so im Handumdrehen die Bereinigung der
sensiblen Systemdaten ausfiihren.

Auf der Seite ,Express Cleaner” finden Sie unten einen Link fir den Aufruf des ,Da-
tenshredders”, mit dem Sie Dateien sicher |6schen kénnen.

37



38



Datenshredder

Werden Dateien Uber den Windows-Explorer geléscht oder in den Papierkorb ver-
schoben, sind diese Dateien nur wieder dem freiem Speicherplatz auf der Festplatte
zugeordnet. Wann eine so markierte Datei wirklich geldscht bzw. iberschrieben und
somit nicht rekonstruierbar wird, entzieht sich dem Einfluss des Anwenders.

Wenn nicht autorisierte Personen Zugriff auf lhre Festplatte erhalten oder zum
Beispiel ein PC-Notdienst oder hilfreicher Nachbar |hnen beim "Wiederbeleben"
lhres Computers nach einem Systemcrash hilft, kdnnen Daten, die streng vertraulich
waren und die Sie bereits fir geléscht hielten, wie durch Geisterhand wieder auf
lhrem Computer sichtbar werden.

Ab diesem Zeitpunkt haben unbefugte Personen Einblick in lhre vertraulichen, ver-
meintlich geléschten Daten. Seien es Daten privater Natur, brisante geschaftliche
Korrespondenz oder Personal- und Kundendaten, deren fahrldssige Zuganglichkeit
sogar rechtliche Konsequenzen fiir Sie haben kann.

Mit dem in Password Guard integrierten Datenshredder kénnen Sie jetzt ganz ein-
fach und schnell sensible Dateien spurlos I6schen. Dabei kommen u. a. empfohlene
Algorithmen der National Security Agency (NSA) bzw. des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) zur Anwendung, um Daten unwiderruflich und nicht
rekonstruierbar zu [6schen.

Den integrierten Datenshredder erreichen Sie durch Aufruf des Express Cleaners im
Hauptmenii. Auf der Express Cleaner-Seite klicken Sie bitte unten auf den Link
,Datashredder”, um Dateien sicher zu I6schen.

Auf der entsprechenden Programmseite wahlen Sie dann einfach die zu |6schenden

Dateien und Ordner aus und kénnen auch die anzuwendende Léschmethode aus-
wahlen.
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Programmoptionen

Uber das Startmeni erreichen Sie das Optionsmenii des Programms. Dort stehen
lhnen diverse Einstellungen zum Anpassen des Programms zur Verfligung.

Allgemeine Einstellungen

Password Guard beim Systemstart automatisch laden und Systemschutz aktivieren:
Um alle Funktionen des Programmes sinnvoll zu nutzen und auch die integrierten
Schutzmalnahmen gegen Spyware zu aktivieren, sollten Sie diese Option aktivieren.

Akustische Signale bei Animationen, Popups und Aktionen wiedergeben: Wenn
diese Option deaktiviert ist, werden keine entsprechenden Sounds wahrend der
Programmausfiihrung ausgegeben.

Nachfragen, ob neu installierte Software in die Lizenzverwaltung eingetragen
werden soll: Wenn diese Option aktiviert ist, Gberwacht Password Guard die Installa-
tionsvorgange auf Ihrem System um zu ermitteln, ob neue Software installiert wurde
und eine Nachfrage zu stellen, ob Sie den entsprechenden Lizenzschlissel in lhrer
Datenbank speichern mochten.

Infobereich-Symbol zum Aufheben aller automatischen Autorisationen einblenden:
Wenn Sie in den Sicherheitseinstellungen die Funktion aktiviert haben, dass Master-
passworter nur einmal taglich abgefragt werden sollen, kdnnen Sie mit dieser Option
ein Symbol im Infobereich einblenden lassen, mit dessen Hilfe Sie alle bereits erteil-
ten Autorisationen bei Bedarf schnell wieder aufheben kénnen.

Webseitenanmeldungen nach Autorisation automatisch mit hinterlegten Zugangs-
daten ausfiillen: Wenn diese Option gewahlt ist, wird beim Offnen einer hinterlegten
Internetadresse in Ihrem Browser der Dialog zum automatischen Ausfiillen einge-
blendet. Ist diese Option deaktiviert, konnen Sie trotzdem stets tGiber den manuellen
Datenabruf Zugriff auf die entsprechenden Daten erhalten und z. B. Formulare flr
die Benutzeranmeldung per Drag&Drop ausfillen.

Uberwachte Browser: Wihlen Sie hier die von lhnen genutzten Internet-Browser
aus, fur die die Funktion zum Ausfillen von Zugangsdaten aktiviert werden soll.

System- und sicherheitsrelevante Ereignisse protokollieren: Diese Option aktiviert

die Protokollierung von entsprechenden Ereignissen im Systemprotokoll von Pass-
word Guard.
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Globale Tastenkombination fiir manuellen Kennwortdatenabruf aktivieren: Wahlen
Sie diese Option, um den manuellen Kennwortdatenabruf mit Hilfe einer systemwei-
ten Tastaturkombination aufzurufen.

Speicherordner fiir Programmdaten: Um festzulegen, wo die Kennwortdateien und
Daten der Lizenzverwaltung gespeichert werden sollen, konnen Sie die hierfir vorge-
sehenen Speicherordner anpassen.

Sicherheitseinstellungen

Uber die Schaltfliche ,Sicherheitseinstellungen im Optionsdialog rufen Sie die
Einstellungen fur die Sicherheitsfunktionen von Password Guard auf.

Die Sicherheitseinstellungen sind in 4 Gruppen eingeteilt. Die Skala rechts gibt an,
wie hoch die Sicherheit insgesamt entsprechend der gewahlten Optionen ist.

Password Guard Systemschutz: In dieser Gruppe wahlen Sie die Optionen fiir den
Systemschutz aus. Der Systemschutz Gberwacht und meldet auf Wunsch verdachtige
Programme, die Zugriff auf sensible Daten nehmen kénnen.

Primdre Sicherheitsoptionen: In dieser Gruppe wahlen Sie alle priméaren Sicherheits-
optionen aus, die die Sicherheit fur Ihre Kennwortdaten erhéhen.

Sekunddre Sicherheitsoptionen: In dieser Gruppe wdhlen Sie alle sekundaren
Sicherheitsoptionen aus, die die Sicherheit Ihrer Kennwortdaten erhohen.

Masterpasswort-Autorisation: In dieser Gruppe konnen Sie auswahlen, ob der
Zugang zum Optionsdialog und zur Lizenzverwaltung zusatzlich durch die Abfrage des
Masterpasswortes der Kennwortliste ,Meine Kennworter” geschitzt werden soll.
Desweiteren konnen Sie hier festlegen, ob jedes Masterpasswort der einzelnen
Kennwortlisten nur einmal taglich abgefragt werden soll. Dies erhoht ggf. den Kom-
fort, lasst aber gleichzeitig das Risiko steigen, dass eine Person, die Zugang zu lhrem
Computer hat, somit auch Zugang zu allen sensiblen Kennwortdaten erhalten kann.
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Datei-Sicherungskopien

Uber die Schaltfliche ,Datei-Sicherungskopien” im Optionsdialog rufen Sie die Ein-
stellungen fiir die automatische Backup-Funktion auf.

Auf der Seite ,Sicherungskopien” wahlen Sie zum Einrichten der Backup-Funktion
aus, ob automatisch Kopien der Dateien erstellt werden sollen, wo diese gespeichert
werden sollen und in welchem Modus die Datensicherung erfolgen soll.

Wenn Sie eine Sicherungskopie wiederherstellen mdchten, wahlen Sie einfach die
entsprechende Sicherungskopie sowie die wiederherzustellenden Datenelemente
aus, also z. B. ob Sie nur die Datei mit Ihren persoénlichen Kennwértern oder die Datei
mit den Daten der Lizenzverwaltung wiederherstellen mochten.

Wenn Sie das Programm spater auf einem neuen Computer nutzen, sollten Sie, wenn
Sie die Wiederherstellungsfunktion auch fiir alte Sicherungen nutzen méchten, vom
alten Computer die Sicherungskopien in das ausgewdhlte Sicherungsverzeichnis
kopieren, um diese auf dem neuen Computer bei Bedarf wiederherstellen zu kdnnen.
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